Guia paso a paso
(Step by Step)

e Autenticacion
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Autenticacion

Todos los datos dentro de la plataforma son privados de forma predeterminada. El rol publico se
puede configurar para exponer datos sin autenticacién, o puede pasar un token de acceso a la API
para acceder a datos privados.

Tokens de acceso

Hay tres tipos de tokens que se pueden usar para autenticarse dentro de Catalogo.

1. El token temporal (JWT) es devuelto por el punto de conexién/mutacién de inicio de
sesién. Estos tokens tienen un tiempo de caducidad relativamente corto y, por lo tanto,
son la opcién mas segura de usar. Los tokens se devuelven con un token de actualizacion
gue se puede usar para recuperar un nuevo token de acceso a través del punto de
conexién o mutacién de actualizacién.

2. El token de sesidén (JWT) también puede ser devuelto por el punto de
conexién/mutacion de inicio de sesién. Los tokens de sesién combinan un token de
actualizacion y un token de acceso en una sola cookie. Estos tokens no deben tener un
tiempo de caducidad corto como los tokens temporales, ya que no se pueden actualizar
después de que hayan caducado.

3. El token estatico se puede configurar para cada usuario de la plataforma y nunca
caducan. Son menos seguros, pero bastante Utiles para la comunicacién de servidor a
servidor.

Una vez que tenga su token de acceso, hay tres formas de pasarlo a la API: en el encabezado o
header Authorization de la solicitud, como cookie de sesidn o a través del parametro
access_token de consulta.

Encabezado de autorizacion

Authorization: Bearer <token>

Cookie de sesidn

Cookie: directus_session_token=<token>

Pardmetro de consulta



?access_token=<token>

44 ADVERTENCIA

La opcion de pardmetro de consulta no se recomienda en las configuraciones de
produccién, ya que varios sistemas pueden registrar los pardmetros.

Iniciar sesion

Request

POST /auth/login

{

['email": user_email,
['password": user_password

}
Cuerpo de la solicitud

e email : Direccién de correo electrénico requerida del usuario.

e password : Contrasefa requerida del usuario.

e otp : La contrasefa de un solo uso del usuario (si MFA estd habilitada).

e mode : Si se va a recuperar el token de actualizacién en la respuesta JSON o en una
cookie httpOnly . Uno de json, cookie O session . El valor predeterminado es json.

Respuesta

e access_token string: Token de acceso temporal que se usara en las solicitudes de
seguimiento. Nota: si lo usaste como modo en la solicitud, el token de acceso no se
devolvera en el JSON.session

e expires integer: Cuanto tiempo pasara antes de que caduque el token de acceso. El valor
se expresa en milisegundos.

o refresh_token string: El token que se puede usar para recuperar un nuevo token de acceso
a través de /auth/refresh. Nota: si usaste cookie 0 session como el modo en la solicitud, el
token de actualizacién no se devolvera en el JSON.



Tiempo de caducidad

El tiempo de caducidad del token se puede configurar a través de la variable de
entorno ACCESS TOKEN_TTL.

Ejemplo

POST /auth/login

{

I"email": "admin@example.com",
I"password": "c4t410g0"

}

Actualizar token

Recupere un nuevo token de acceso mediante un token de actualizacién.

Request

POST /auth/refresh
{

O'refresh_token": refresh_token_string,

"mode": refresh_mode

}
Cuerpo de la solicitud

e refresh_token : El token de actualizaciéon que se va a usar. Si tiene el token de actualizacién
en una cookie a través de /auth/login , N0 €s necesario que lo envie aqui.

e mode : Si se debe enviar y recuperar el token de actualizacién en la respuesta JSON o en
una cookie httpOnly . Uno de json, cookie O session .

Respuesta

e access_token string: Token de acceso temporal que se usard en las solicitudes de
seguimiento. Nota: si lo usaste como modo en la solicitud, el token de acceso no se
devolvera en el JSON.session

e expires integer: Cuanto tiempo pasara antes de que caduque el token de acceso. El valor
se expresa en milisegundos.

e refresh_token string: El token que se puede usar para recuperar un nuevo token de acceso
a través de /auth/refresh . Nota: si usaste cookie 0 session como el modo en la solicitud, el



token de actualizacién no se devolvera en el JSON.
Ejemplo

POST /auth/refresh
{

["refresh_token": "gmPd...8wuB",
["mode": "json"

}

Cerrar sesion

Invalide el token de actualizacién, destruyendo asi la sesién del usuario.

Request

POST /auth/logout
{

["refresh_token": refresh_token

}

Cuerpo de la solicitud

e refresh_token : El token de actualizaciéon que se va a invalidar. Si tiene el token de
actualizacion en una cookie a través de /auth/login, no es necesario que lo envie aqui.
e mode : Si el token de actualizacién se envia en la respuesta JSON o en una cookie httpOnly

. Uno de json, cookie O session .

Ejemplo

POST /auth/logout

{
["refresh_token": "gmPd...8wuB",

[I"'mode": "json"

}

Solicitar restablecimiento de
contrasena



Solicite que se envie un correo electrénico de restablecimiento de contrasefa al usuario
determinado.

Request

POST /auth/password/request
{

["email": user_email

}
Cuerpo de la solicitud

e email Requerido: Direccién de correo electrénico del usuario para el que solicitas el
restablecimiento de contrasenia.

e reset url : Proporcione una URL de restablecimiento personalizada a la que le llevara el
enlace del correo electrénico. El token de restablecimiento se pasara como parametro.

Ejemplo

POST /auth/password/request
{

I"email": "admin@example.com"

}

Restablecer una contrasena

La solicitud de un punto de conexién de restablecimiento de contrasefia envia un correo
electrénico con un vinculo a la aplicaciéon de administracién (o a una ruta personalizada) que, a su
vez, usa este punto de conexién para permitir que el usuario restablezca su contrasefia.

Request

POST /auth/password/reset
{

['token": password_reset_token,
["password": password

}
Cuerpo de la solicitud

e token Requerido: Token de restablecimiento de contrasefa, tal y como se proporciona
en el correo electrénico enviado por el punto de conexién de la solicitud.



e password Requerido: Nueva contrasefia para el usuario.

Ejemplo

POST /auth/password/reset
{

['token": "eyJh...KmuUk",
["password": "c4t410g0"

}



Parametros de consulta
global

La mayoria de las operaciones de punto de conexidon de la APl de Catalogo se pueden manipular
con los siguientes pardmetros. Es importante entenderlos para sacar el maximo partido a la
plataforma.

Campos

Elija los campos que se devuelven en el conjunto de datos actual. Este parametro admite la
notacién de puntos para solicitar campos relacionales anidados. También puede utilizar un
comodin (*) para incluir todos los campos a una profundidad especifica.

GET /items/services

?fields=name,description,status_id.name

Ejemplos

Campo Descripcion

name,description Devuelve solo los campos name y description .

name,status_id.name Devuelve name y el elemento name relacionado con
status_id

* Devuelve todos los campos.

** Devuelve todos los campos de primer y segundo nivel
relacionado.

*,institution_id.* Devuelve todos los campos y todos los campos de

institution_id .

Rendimiento y tamano

Aunque el comodin fields es muy util para fines de depuracién, se recomienda solicitar solo
campos especificos para su uso en produccidn. Al solicitar solo los campos que realmente
necesita, puede acelerar la solicitud y reducir el tamafo total de la salida.




Relaciones

En el Catdlogo de Servicios algunos campos de la coleccién services almacenan datos
relacionados con multiples colecciones mediante campos relacionales o tablas intermedias.

Para solicitar campos especificos de cada relacién, utiliza la sintaxis:

?fields=<relacion>.<subrelacion>.<campo>

Esto permite que, al consultar servicios, podamos incluir campos de colecciones relacionadas sin
traer datos innecesarios.

Escenario

Sabiendo que tenemos la coleccién services , que tiene relaciones con otras colecciones:

e status_id - coleccidon status
e service_type_id — coleccién service_type
e addressed_to_id — coleccion addressed_to

Queremos traer:

e Campos basicos del servicio
e Estado y tipo
e Publico objetivo

Quedaria de esta manera:

GET /items/services

[J?fields[]=name
&fields[]=status_id.name
&fields[]=service_type_id.type
&fields[]=addressed_to_id.other_entity

Filtro

Se utiliza para buscar elementos en una coleccién que coincida con las condiciones del filtro. El
parametro filter sigue la especificacién Reglas de filtro, que incluye informacién adicional sobre
operadores légicos (AND/OR), filtrado relacional anidado y variables dindmicas.



Hay dos sintaxis disponibles:

GET /items/services

?filter[name][_eql=Renovacion pasaporte

/] or

GET /items/services

?filter={ "name": { "_eq": "Renovacion pasaporte" }}

Ejemplos

Recupera todos los elementos donde es igual a "Renovacion pasaporte" name

{

0"'name": {

1" _eq": "Renovacién pasaporte"
0

}

Recupere todos los elementos de uno de los siguientes estados: "Borrador”, "Publicado”

{
['status_id": {
m'_in": [1, 2]
0}

}

Recuperar todos los elementos que se publican entre dos fechas

{

["date_created": {

' between": ["2021-01-24", "2021-02-23"]
0

}

Recupere todos los elementos en los que la marca " default_variation " de una variacion es
verdadera

{

['variation_ids": {



[II"default_variation": {
(I11"_eq": true

ik

0}

}

Filtros anidados

En el ejemplo anterior se filtraran los elementos de nivel superior en funcién de una
condicién del elemento relacionado. Si quieres filtrar los elementos relacionados, jecha un
vistazo al pardmetro deep!

Buscar

El pardmetro de blUsqueda permite realizar una blusqueda en todos los campos de tipo cadena y
texto de una coleccién. Es una manera facil de buscar un articulo sin crear filtros de campo
complejos, aunque estd mucho menos optimizado. Solo busca en los campos del elemento raiz, no
se incluyen los campos de elementos relacionados.

Ejemplo

Buscar todos los servicios que mencionan Pasaporte

GET /items/services

?search=Pasaporte

Ordenar

La ordenacién predeterminada es ascendente, pero se puede usar un signo menos - para revertir
esto a un orden descendente. Los campos se priorizan segun el orden del parametro. La notacién
de puntos debe usarse cuando se ordena con valores de campos anidados.

Ejemplos

Campo Descripcion

date_created Ordenar por fecha de creacién descendente.



Ordene por un campo de "ordenacién", seguido de la fecha
de actualizacién descendente.

sort,-date_updated

Ordenar por un campo de "ordenacién", seguido del
nombre de una variacién anidada.

sort,-variation_ids.name

GET /items/services

?sort=sort,-date_updated,author.name

/] or

GET /items/services
?sort[]=sort
&sort[]=-date_updated

&sort[]=-variation_ids.name

Limite

Establezca el nUmero méaximo de articulos que se devolveran. El limite predeterminado se
establece en 100.

Ejemplos

e Consigue los primeros 200 articulos: 200
e Obtener el nUmero maximo permitido de articulos: -1

GET /items/services

?limit=200

Limites elevados y rendimiento

Dependiendo del tamafo de la coleccion, obtener la cantidad maxima de elementos puede
provocar una disminucién del rendimiento o tiempos de espera mas largos. Uselo con

precaucion.

Omitir
Omita los primeros n elementos de la respuesta. Este pardmetro se puede utilizar para la

paginacion.



Ejemplos

e Consigue los objetos 101—200

GET /items/services

?0ffset=100

Pagina
Una alternativa a offset . La pagina es una forma de establecer offset bajo el capdé mediante el
calculo de limit * page. La primera pagina que esta indexada es 1.

Ejemplos

e Obtener articulos 101-200

GET /items/services

?page=2

Agregacion y agrupacion

Agregacion

Las funciones de agregado o aggregate le permiten realizar célculos en un conjunto de valores,
devolviendo un Unico resultado.

Las siguientes funciones de agregacién estan disponibles en Catalogo:

Nombre Descripcion
count Cuenta cuantos elementos hay
countDistinct Cuenta cudntos objetos Unicos hay
sum Suma los valores del campo dado
sumDistinct Suma los valores Unicos en el campo dado
avg Obtener el valor promedio del campo dado
avgDistinct Obtener el valor promedio de los valores Unicos en el

campo dado



Nombre Descripcion
min Devuelve el valor mas bajo del campo

max Devuelve el valor mas alto del campo

GET /items/services

7aggregate[count]=*

Agrupacion

De forma predeterminada, las funciones de agregacién anteriores se ejecutan en todo el conjunto
de datos. Para permitir informes mas flexibles, puede combinar la agregacién anterior con la
agrupacion. La agrupacién permite ejecutar las funciones de agregacién en funciéon de un valor
compartido. Esto permite cosas como "Calificacion promedio por mes" o "Ventas totales de
articulos en la categoria de jeans".

La consulta permite agrupar varios campos simultaneamente. En combinacién con las funciones,
esto permite la generacién de informes agregados por afno-mes-fecha.groupBy

GET /items/services
?7aggregate[count]=name,description
&groupBy[]=institution_id
&groupBy[]=date_updated

Profundo

deep le permite establecer cualquiera de los otros parametros de consulta (excepto fields y deep
en si) en un conjunto de datos relacional anidado.

Ejemplos

e Limite las variaciones relacionadas anidados a 3

{

["variation_ids": {
" limit": 3

0}

}



e Solo obtenga 3 articulos relacionados, con solo el comentario mejor calificado anidado

{

['variation_ids": {
M"_limit": 3,
[M'result_ids": {
(11" _sort": "name",
1" limit": 1

i

il

}

Hay dos sintaxis disponibles:

GET /items/services

?deeplinstitution_id][_filter][acronym][_eq]=0GTIC
// or

GET /items/services

?deep={ "institution_id": { " filter": { "acronym": { "_eq": "OGTIC" }}}}

Alias

Los alias le permiten cambiar el nombre de los campos sobre la marcha y solicitar el mismo
conjunto de datos anidados varias veces utilizando diferentes filtros.

Campos anidados

Solo es posible asignar alias a los campos del mismo nivel. El alias de los campos anidados,
por ejemplo, field.nested , no funcionara.

GET /items/services
?alias[namel=nombre
&alias[description]=descripcion

&deeplinstitution_id][_filter][acronym][_eq]=0GTIC



Exportar

Guarde la respuesta del APl actual en un archivo. Acepta un tipo de los siguientes: csv, json, xml,

yaml .

GET /items/services

?export=type
Ejemplos:

?export=csv
?export=json
?export=xml

?export=yaml|

Funciones

Las funciones permiten la modificacién "en vivo" de los valores almacenados en un campo. Las
funciones se pueden usar en cualquier pardmetro de consulta que normalmente proporcionaria una
clave de campo, incluidos los campos, la agregacion vy el filtro.

Las funciones se pueden usar envolviendo la clave de campo en una sintaxis similar a JavaScript,
por ejemplo:

e timestamp -> vyear(timestamp)

Funciones de fecha y hora

Filtro Descripcion

year Extraer el afio de un campo de fecha y hora/fecha/marca
de tiempo

month Extraer el mes de un campo datetime/date/timestamp

week Extraer la semana de un campo datetime/date/timestamp

day Extraer el dia de un campo de fecha y hora/fecha/marca
de tiempo

weekday Extraer el dia de la semana de un campo

datetime/date/timestamp



Filtro

hour

minute

second

Funciones de matriz

Filtro

count

GET /items/services
?fields=id,name,weekday(date_created)

&filter[year(date_created)][_eq]=2024

Descripcion
Extraer la hora de un campo datetime/date/timestamp

Extraer el minuto de un campo de fecha y
hora/fecha/marca de tiempo

Extraiga el segundo de un campo de fecha 'y
hora/fecha/marca de tiempo

Descripcion

Extraer el nUmero de elementos de una matriz JSON o un
campo relacional



Reglas de filtrado

Los permisos, la validacion y el parametro filter de la API se basan en una estructura JSON
especifica para definir sus reglas. En esta pagina se describe la sintaxis para crear reglas de filtro
planas, relacionales o complejas.

Sintaxis

e Campo: cualquier campo raiz, campo relacional u operador légico valido
e Operador: cualquier operador de filtro vélido
e Valor: cualquier valor estatico valido o variable dinamica

{
O<field>: {

[[l<operator>: <value>

0
}

Ejemplos

{

O'title": {

[II"_contains": "Catalogo"
a0

}

{

"owner": {

' _eq": "$CURRENT_USER"
a0r

}

{

[I'datetime": {
" _lte": "$NOW"
)

}

{
[I"category": {



M"'_null": true

0
}

Operadores de filtro

Nombre del operador (en la aplicacion) Operador Descripcion

Igual a _eq Igual a

No es igual a _neq No es igual a

Menor que _t Menor que

Menor o igual que _lte Menor o igual que

Mayor que _ot Mayor que

Mayor o igual que _gte Mayor o igual que

Es uno de los _in Coincide con cualquiera de los valores

No es uno de los _nin No coincide con ninguno de los valores

Es nulo _null Es nulo null

No es nulo _hnull No es nulo null

Contiene _contains Contiene la subcadena

Contiene (no distingue entre mayusculas y _icontains Contiene la subcadena que no distingue entre
minudsculas) mayusculas y minusculas

No contiene _hcontains No contiene la subcadena

Comienza con _starts_with Comienza con

Comienza con (sin distincion entre _istarts_with Comienza con, sin distincién entre mayusculas y
mayusculas y mindsculas) minUsculas

No comienza con _nstarts_with No comienza con

No comienza con (sin distincién entre _nhistants with No comienza con, sin distincién entre mayusculas y
mayusculas y minusculas) minusculas

Termina con _ends_with Termina con

Termina con (sin distincién entre _iends_with Termina con, sin distincién entre mayusculas y
mayusculas y minusculas) minudsculas

No termina con _hends_with No termina con

No termina con (sin distincién entre _hiends_with No termina con, sin distincién entre mayusculas y
mayusculas y minusculas) minudsculas

Esta entre _between El valor interseca un punto dado



Nombre del operador (en la aplicacion) Operador Descripcion

No estd entre _nbetween El valor no interseca un punto dado
Esta vacio _empty Esta vacio ( null o falso)
No estd vacio _nhempty No estd vacio ( null o falso)

Relacional

Puede apuntar a valores relacionados anidando nombres de campo. Por ejemplo, si tiene un campo
relacional Many-to-One, puede establecer una regla para el campo mediante la siguiente
sintaxis.authorauthor.name

{

"author": {

M"'name": {

1" _eq": "Rijk van Zanten"
il

ar

}

Cuando se utilizan relaciones M2M, se creard una tabla de uniones vy el filtro se aplicara a la propia
tabla de uniones. Por ejemplo, si tiene una coleccién, con una relacién M2M con los autores de
cada libro, es probable que la coleccién de cruces tenga un nombre y 3 campos: y . Para filtrar
libros especificos en funcién de sus autores, debe pasar por la tabla de uniones y el campo :books
books_authorsid books_id authors_id authors_id

{

[M"authors": {
[MT"authors_id": {
I"name": {

[II1"_eq": "Rijk van Zanten"
(1}

ik

ar

b

Operadores logicos

Puede anidar o agrupar varias reglas mediante los operadores l6gicos 0. Cada operador légico
contiene una matriz de reglas de filtro, lo que permite un filtrado mdés complejo. Tenga en cuenta
también en el ejemplo que los operadores l6gicos se pueden subanidar en operadores légicos. Sin
embargo, no se pueden subanidar en reglas de filtro._and_or



{

0" or": [

X

1" _and": [

1K
IITT"user_created": {
IIT1"_eq": "$CURRENT_USER"
nnnak

(11

1K

II1]"status": {
III1"_in": ["published", "draft"]
nnnnk

(I

i

.

X

o' _and": [

1K
I1TT"user_created": {
(III11" neqg": "$CURRENT_USER"
nnnl

(11},

1K

[IIIT]"status": {
IIIIT"_in": ["published"]
nnnal

nnnnk;

(111

il

a

}

Algunos vs Ninguno en uno a muchos

Al aplicar filtros a un campo de uno a varios, la plataforma usara de forma predeterminada una
busqueda de "algunos", por ejemplo, en:

{

["categories": {
M'name": {
[I11"_eq": "Recipe"
[}

0

}

El elemento primario de nivel superior se devolverd si una de las categorias tiene el nombre . Este
comportamiento se puede invalidar mediante el uso de los operadores y explicitos, por ejemplo:
Recipe_some_none



{

['categories": {
1" none": {
I"name": {
[II1"_eq": "Recipe"
nnnl

i)

a0r

}

obtendra todos los elementos principales que no tengan la categoria "Receta".



Acceso a los elementos

Los elementos son datos individuales de la base de datos. Pueden ser cualquier cosa, desde
articulos hasta comprobaciones de estado de IloT.

El objeto Item

Los elementos tienen un esquema predefinido. El formato depende completamente de los datos y
estructuras definidas.

44 Datos relacionales

De forma predeterminada, el objeto item no contiene datos relacionales
anidados. Para recuperar datos anidados, consulte Datos relacionales y
parametros de campo.

Obtener items

Enumera todos los elementos que existen en la coleccién definida.

Request
GET /items/:collection
SEARCH /items/:collection

Si utiliza SEARCH, puede proporcionar un objeto de consulta como cuerpo de la solicitud. Mas

informacion sobre SEARCH.
Parametros de consulta

Admite todos los parametros de consulta globales.


https://github.com/ogticrd/catalogo-servicios-doc/blob/main/README.md#m%C3%A9todo-http-search

Datos relacionales

El parametro Field es necesario para devolver datos relacionales anidados.

Respuesta

Matriz de objetos de elemento hasta limite. Si no hay elementos disponibles, los datos seran una
matriz vacia.

Ejemplo

SEARCH /items/services

Obtener item por ID

Obtén un elemento que exista en la colecciéon definida.

Request
GET /items/:collection/:id

Parametros de consulta

Admite todos los pardmetros de consulta globales.

Respuesta

Devuelve un objeto de elemento si se proporciond una clave principal valida.

Ejemplo

GET /items/services/15



