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Trivy ✅
Sí

Imáge
nes
Docker
,
código,
IaC

✅  Sí SCA,
IaC,
secret
os,
vuln.

⭐⭐
⭐⭐
Fácil

✅
Activa
(Aqua
Sec)

✅
Claro
(CLI/JS
ON)

✅  Sí ✅
Gratis
(OSS)

GitHu
b,
GitLa
b,
Jenkin
s

✅
Parcial
(polític
as)

✅
OWASP,
CIS

Grype
+ Syft

✅
Sí

Análisi
s de
imáge
nes/SB
OM

✅  Sí SCA
(depe
ndenc
ias)

⭐⭐
⭐
Medi
a

✅  Sí
(Anch
ore)

CLI/JS
ON/SA
RIF

✅  Sí ✅
Gratis
(OSS)

GitHu
b,
GitLa
b

✅
Avanz
ado
(rules.
yaml)

✅
Parcial
(CIS,
OWASP
)

Sonar
Qube
CE

✅
(C
E) /
❌
(EE
)

Código
fuente
(SAST)

✅  Sí SAST ⭐⭐
⭐⭐
Fácil

✅
Ampli
a

✅  Muy
bueno
s

✅  Sí ✅  CE
gratis
/ EE
pago

GitHu
b,
GitLa
b,
Jenkin
s

✅  Sí ✅
OWASP
Top 10

OWAS
P ZAP

✅
Sí

Web
apps
(DAST)

✅  Sí DAST ⭐⭐
Inter
medi
o

✅
OWAS
P

✅  GUI
+
JSON

✅  Sí ✅
Gratis

Jenkin
s,
GitHu
b, Jira

✅
Avanz
ado

✅
OWASP
Top 10

Semgr
ep

✅
Sí

Código
(SAST
ligero
+
rules)

✅  Sí SAST ⭐⭐
⭐⭐
Fácil

✅
Activa

✅
Person
alizabl
es

✅  Sí ✅
Gratis
(OSS)
/ pago

GitHu
b,
GitLa
b, Jira

✅  Muy
flexibl
e

✅
OWASP,
PCI,
etc.

Check
ov

✅
Sí

Infraes
tructur
a como
código

✅  Sí IaC
(Terra
form,
etc.)

⭐⭐
⭐⭐
Fácil

✅
Activa
(Bridg
ecrew
)

✅
CLI/JS
ON

✅  Sí ✅
Gratis
(OSS)

GitHu
b,
GitLa
b,
Terraf
orm

✅  Sí ✅  CIS,
NIST

Comparativa Gráfica
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Snyk ❌
(pe
ro
tie
ne
CLI
OS
S)

Código
, IaC,
depen
dencia
s

✅  Sí SAST,
SCA,
IaC

⭐⭐
⭐⭐
Fácil

✅
Come
rcial y
activa

✅
Excele
nte
GUI/CL
I

✅  Sí ❌
Pago
(free
mium)

GitHu
b,
GitLa
b, Jira

✅  Sí
(limita
do
OSS)

✅
OWASP,
NIST

Falco ✅
Sí

Tiemp
o de
ejecuci
ón
(runtim
e)

✅  Sí Runti
me
anom
alies

⭐⭐
Medi
o

✅
CNCF,
Sysdi
g

Logs +
alertas

✅  Sí ✅
Gratis
(OSS)

SIEM,
Prom
etheu
s, etc.

✅  Sí
(reglas
YAML)

✅  CIS
Bench
marks
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