;Qué es una clave de firma?

En el contexto de OpenID Connect (OIDC) , una clave de firma (signing key), generalmente un par
de claves asimétricas, se utiliza para firmar y verificar JSON Web Tokens (JWTs) . Los proveedores
OpenlD utilizan claves de firma para firmar tokens como ID tokens y access tokens para garantizar
su integridad y autenticidad.

Aunque el concepto de claves de firma puede ser mas amplio, nos centraremos en cémo se utilizan
en OIDC para asegurar tokens. Otros casos de uso, como firmar correos electrénicos, documentos y
paguetes de software, pueden derivarse de los mismos principios.

Ejemplo: Firmado de ID token

Cuando un usuario se autentica (authentication) con un proveedor OpenlD, el proveedor emite un
ID token que contiene informacién del usuario ( claims ) y es firmado por la clave de firma del
proveedor. Dado que el ID token es un JWT, consta de tres partes: encabezado, carga util y firma.

1. Encabezado

Supongamos que el encabezado es:

"alg": "ES384",
Iltypll: IIJWTII
}

El JSON indica que el ID token esta firmado utilizando el algoritmo ECDSA con la curva P-384. El
campo typ especifica que el tipo de token es JWT.

2. Carga util

La carga util contiene informaciéon basica del usuario:

{
"sub": "1234567890",

"name": "Alice"


https://en.wikipedia.org/wiki/Elliptic_Curve_Digital_Signature_Algorithm

El sub claim es el identificador Unico del usuario, y name es su nombre para mostrar.

3. Firmar el token

De acuerdo con el formato JWT, el encabezado y la carga util deben estar codificados en
Base64URL y concatenados con un . para firmar:

{{header}}.{{payload}?}
En este caso, el valor seria:

eyJhbGciOijJluzI1NilsInR5cCl6lkpXVC]9.ey)zdWIiOilxMjMONTY3ODkwliwibmFtZSI161kFsaWNIIn0

Supongamos que el proveedor OpenlD utiliza la siguiente clave privada para firmar el token:

MIG2AgEAMBAGBYqGSM49AgEGBSuUBBAAIBIGeMIGbAgEBBDBWIPDXININT2hjOtQr
g4pkVkyJsKia33dHrsbOG4Z77pfYN7SYZCHhOYdLXTTKinehZANIAAQX/FB1s6G;j
YnDSGCY08PRUAQ8CCRCt8Ph/VDHfLj1xSbrjp8wFfONjH7jcfNebpV1fvudXKbP3
Ro7h0G6eIN1TMsVEC)Pv4ieDNkYOsgT4Ubo)JypC5E/rmvrlJ TMM6EY/k=

Para firmar el token, el proveedor OpenlD necesita usar la clave privada para generar una firma
mediante:

signature = sign(header + '.' + payload, private_key)

Luego, la firma codificada en Base64URL es:

Cjy6A_FHnwQBPOhRawoGTkRy8m800Ncc1g4BeyxYrOfxhKYm)JinlWZPX]JdaAXRO9wWOFuH2-
UML2yWHjot LnCPO6362asMvgNkEJMZ6UtqyOPIsCO)7voTPOCT6sYu2

4. Ensamblar el JWT

Finalmente, el proveedor OpenID ensambla el JWT concatenando el encabezado, la carga util y la
firma con .:

{{header}}.{{payload}}.{{signature}}



En este caso, el ID token seria:

ey)JhbGciOiJFUzM4NCIsInR5cCl6lkpXVC]9.ey)zdWIiOilxMjMONTY3ODkwliwibmFtZSI61kFsaWNIIN0.Cjy6A FHnwQBPO
hRawoGTkRy8m8o0Ncclg4BeyxYrOfxhKYm)JinIWZPX]JdaAXRO9wWOFuH?2-
UML2yWHjot LnCPO6362asMvgNkEJMZ6UtqyOPIsCOJ7voTPOCT6sYu2

El ID token estd ahora listo para ser enviado al Cliente (Client) para su procesamiento posterior.

5. Verificar el token

Cuando el cliente recibe el ID token, puede verificar la firma utilizando la clave publica del
proveedor OpenlID. Por lo general, la clave publica esta disponible a través del endpoint de
Descubrimiento de OpenID Connect (OpenlD Connect Discovery) ( jwks_uri ) en el formato de un
Conjunto de Claves Web JSON (JWKS) .

Para este ejemplo, la clave publica es:

MHYWEAYHK0Z1zj0CAQYFK4EEACIDYgAEF/xQdbOho2JwOhgmNPDOVAEPAgkQrfD4
f1Qx3y49cUm646fMBX9DYX-43HzXmM6VAX77uFymz90a04dBunpTdUzLFRAIT7+In
gzZGDrlE+FG6CcqQuRP65r65SUzDOmMP5

Y el valor JWK correspondiente es:

{
"kty": "EC",
"crv": "P-384",
"x": "F_xQdbOho2)JwOhgmNPDOVAEPAgkQrfD4f1Qx3y49cUm646fMBX9DYx-43HzXm6Vd",
"y": "X77uFymz90a04dBunpTdUzLFRAIT7-IngzZGDrlE-FG6CcqQuRP65r655UzDOmMP5"

}

Ahora, el cliente puede verificar la firma utilizando la clave publica.

Elegir el algoritmo correcto

Existen varios algoritmos disponibles para firmar JWTs:

e Algoritmos simétricos: HMAC con la familia SHA (por ejemplo, HS256, HS384, HS512)
es un algoritmo simétrico que utiliza la misma clave tanto para firmar como para verificar.



No se recomienda en la mayoria de los casos ya que la clave secreta necesita ser
compartida entre las partes.

o Algoritmos asimétricos: RSA (por ejemplo, RS256, RS384, RS512) y ECDSA (por
ejemplo, ES256, ES384, ES512) son algoritmos asimétricos que utilizan un par de claves:
una clave privada para firmar y una clave publica para verificar.

o RSA es ampliamente utilizado y compatible con muchas bibliotecas y plataformas.
Sin embargo, tiene un tamafo de clave y de firma mucho mayor en comparacién
con ECDSA.

o ECDSA es mas eficiente y genera firmas mas pequefas, lo que lo convierte en una
mejor opcién para entornos restringidos. Dado que es menos comun, asegurate de
que tu plataforma lo soporte.

44 ECDSA deberia ser la opcidn preferida para nuevas aplicaciones debido a sus
beneficios en rendimiento y seguridad.

Otros escenarios de clave de firma

Aunque el ejemplo anterior se centra en ID tokens en OIDC, el concepto de clave de firma se utiliza
ampliamente en varios escenarios, como firmar correos electrénicos, documentos y paquetes de
software. Los principios clave permanecen iguales:

e Para claves simétricas, se utiliza la misma clave tanto para firmar como para verificar.
Esto es adecuado para escenarios donde las partes pueden compartir la clave de manera
segura, o hay una sola entidad responsable de firmar y verificar.

e Para claves asimétricas, se utiliza una clave privada para firmar y una clave publica
correspondiente para verificar. Esto es adecuado para la mayoria de los escenarios donde
las partes que firman y verifican son entidades diferentes.
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