Aprovisionamiento
just-in-time (JIT
Just-in-time
provisioning)

El aprovisionamiento just-in-time (JIT) es un proceso de gestién de identidad y acceso (IAM) donde
las cuentas de usuario se crean de manera dindmica y automatica cuando un usuario intenta
acceder a un sistema o aplicacién por primera vez. Este enfoque ayuda a agilizar el proceso de
incorporacion y asegura gque las cuentas de usuario solo se creen cuando sea necesario,
reduciendo la carga administrativa y mejorando la seguridad.

e ;Qué es el aprovisionamiento just-in-time?




;Qué es el
aprovisionamiento just-in-
time?

Si estas construyendo una aplicacién SaaS B2B y deseas admitir funciones de membresia,
permitiendo que los miembros se unan facilmente a tu espacio de trabajo (tenant). Podrias
necesitar funciones como las del siguiente cuadro, y el aprovisionamiento just-in-time es una de
ellas, ayudando a agilizar el proceso.

Caracteristicas Flujo

Invitacion iniciada por el admin Los usuarios pueden recibir una invitacién por correo
electrénico para unirse a la organizacion.

Creacion o importacién de usuarios a través de API Los usuarios pueden usar una cuenta de usuario precreada
para unirse a la organizacién.

Aprovisionamiento just-in-time Los usuarios que inician sesién en la aplicacién por
primera vez pueden unirse a la organizacion.

Sincronizacién de Directorio (por ejemplo, SCIM) Usar la funcionalidad de Sincronizacién de Directorio del
IdP para preaprovisionar usuarios en la aplicacién con
anticipacion.

El aprovisionamiento just-in-time (JIT) es un proceso utilizado en sistemas de gestién de
identidad y acceso para crear cuentas de usuario sobre la marcha a medida que se inician sesién
en un sistema por primera vez. En lugar de preaprovisionar cuentas para los usuarios con
anticipacion, el aprovisionamiento JIT crea y configura las cuentas de usuario necesarias de
manera dindmica cuando un usuario realiza una autenticacién. El aprovisionamiento just-in-time es
una caracteristica popular con sus propias caracteristicas, como la eficiencia, la no participacién
administrativa y la membresia automatica en la organizacién, etc.

;Cuales son los casos de uso del
aprovisionamiento just-in-time?



Estos casos son comunes al construir una aplicacién B2B que involucra arquitectura multi-tenant,
Enterprise SSO, trabajar con empresas o requerir funciones de incorporacién de equipos. Aqui hay
algunos escenarios de muestra que tus clientes pueden enfrentar.

Incorporacién rapida

Tienes un cliente que experimenta contrataciones frecuentes o un rapido crecimiento, puede usar
el aprovisionamiento JIT para configurar rapidamente cuentas de usuario para nuevos empleados.
Aqui hay un ejemplo:

Sarah es una nueva empleada en la empresa SuperFantasy, que utiliza Okta como su Proveedor de
Identidad Empresarial. El equipo de recursos humanos la agrega como una identidad empresarial
en Okta solo una vez. Cuando Sarah usa este correo electrénico para iniciar sesién en una
aplicacién de productividad de uso corporativo llamada Smartworkspace por primera vez, el
sistema crea automaticamente una cuenta y le asigna el rol correcto dentro del espacio de trabajo
de la empresa. De esta manera, ni Sarah ni el equipo de recursos humanos de SuperFantasy
necesitan pasar por multiples pasos para la creacién de la cuenta y la asignacién del rol.

Fusiones, adquisiciones y trabajadores
temporales

Tienes un cliente que experimenta fusiones o adquisiciones de otras empresas, el
aprovisionamiento JIT puede simplificar el proceso de otorgar acceso a los sistemas de la empresa
adquirente para muchos nuevos usuarios. Veamos otro ejemplo,

Peter trabaja para MagicTech, que fue recientemente adquirida por SuperFantasy. MagicTech es
una organizacién mas pequefia sin Enterprise SSO, pero también utiliza Smartworkspace, donde
Peter ya tiene una cuenta empresarial.

El equipo de recursos humanos puede agregar a Peter en Okta. Cuando Peter inicia sesién en
Smartworkspace por primera vez a través de Okta, el sistema vincula automaticamente su cuenta

empresarial existente y otorga el acceso apropiado a SuperFantasy.

Los escenarios anteriores son ideales para implementar la funcién JIT.

JEs especifico de SAML y
Enterprise SSO?



El aprovisionamiento just-in-time (JIT) a menudo se asocia con Enterprise SSO en la autenticacién
SAML, pero no es exclusivo de Lenguaje de marcado para declaraciones de seguridad (Security
Assertion Markup Language, SAML) . El aprovisionamiento JIT también se puede usar con otros
protocolos de autenticacién como OAuth 2.0 y OpenID Connect (OIDC) , y no siempre requiere una
configuracion de Enterprise SSO .

Por ejemplo, el aprovisionamiento JIT basado en correo electrénico puede agilizar la incorporacion
de equipos al agregar automaticamente usuarios a un espacio de trabajo segin su dominio de
correo electrénico. Esto es particularmente Gtil para organizaciones que carecen del presupuesto y
recursos para adquirir y gestionar Enterprise SSO.

La idea fundamental detras del aprovisionamiento JIT es automatizar la creacién o actualizaciéon de
cuentas de usuario cuando un usuario intenta acceder a un servicio por primera vez,
independientemente del protocolo especifico utilizado.

;Se aplica a usuarios nuevos o
existentes de la aplicacién?

El aprovisionamiento just-in-time (JIT) generalmente se refiere al primer intento de acceso a una
aplicacién. Sin embargo, diferentes productos perciben esta funcionalidad de manera diferente.
Algunos utilizan el aprovisionamiento JIT solo para la creacién de identidad y cuentas, mientras que
otros también incluyen actualizaciones de cuentas just-in-time, como reprovisionamiento y
sincronizacién de atributos.

Ademas de la creaciéon automatica de usuarios, el aprovisionamiento SAML JIT permite otorgar y
revocar membresias de grupos como parte del aprovisionamiento. También puede actualizar
usuarios aprovisionados para mantener sus atributos en el almacén del Proveedor de servicios
(Service provider, SP) sincronizados con los atributos del almacén del Proveedor de identidad
(ldentity provider, IdP) .

Si deseas considerar el escenario de inicio de sesién de usuarios existentes subsiguiente,
asegurate de tener un sistema de aprovisionamiento robusto junto con tu sistema JIT. Por ejemplo,

e Resolucion de conflictos: Tu sistema debe tener una estrategia para manejar conflictos
si ya existe una cuenta con informacién diferente a la proporcionada por el IdP durante el
proceso JIT. Esto puede requerir un control detallado de las politicas de tu organizacién y
la configuracién del IdP.

o Registros de auditoria: Es importante mantener registros tanto de las nuevas
creaciones de cuentas como de las actualizaciones de cuentas existentes a través de
procesos JIT por razones de seguridad y cumplimiento.



e Rendimiento: Aunque el aprovisionamiento JIT ocurre rdpidamente, considera el impacto
potencial en los tiempos de inicio de sesién, especialmente para usuarios existentes si
estas actualizando su informacion en cada inicio de sesion.

e Consistencia de datos: Aseglrate de que tu proceso de aprovisionamiento JIT
mantenga la consistencia de los datos, especialmente al actualizar cuentas de usuario
existentes.

;Cual es la diferencia entre JIT y
SCIM?

SCIM es un protocolo estdndar abierto diseflado para simplificar y automatizar la gestién de
identidad de usuarios en diferentes sistemas y dominios. Se utiliza cominmente en escenarios de
Sincronizacién de Directorios.

La principal diferencia entre JIT y SCIM es que JIT crea cuentas durante el intento de inicio de sesién
del usuario, mientras que SCIM puede aprovisionar usuarios a través de un proceso automatizado
sin conexién, independiente de los intentos de inicio de sesién del usuario.

Esto significa que JIT se enfoca en la incorporacién de nuevos usuarios, mientras que SCIM se
centra en la gestiéon completa del ciclo de vida de los usuarios.

Ademas, JIT es a menudo una extensiéon de SAML y carece de una implementacién estandarizada

en todos los sistemas, mientras que SCIM es un protocolo bien definido y estandarizado RFC 7644
para la gestién de identidad. Algunas organizaciones mas grandes usan SCIM para el
aprovisionamiento de cuentas, integrandolo con sus propios sistemas. Esto puede ser muy
complejo y variar caso por caso. Estas organizaciones a menudo tienen un sistema de
aprovisionamiento que involucra tanto procesos automatizados como participacién manual del
admin.


https://datatracker.ietf.org/doc/html/rfc7644

